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不正アクセス被害によるスパムメール送信について 

 

2021 年 1 月 13 日、弊社の商事部のホームページを管理している運営会社様より

連絡があり、弊社商事部の WEB サイト(bizrelation.otakaki.co.jp)が不正アクセ

スによる改ざんの被害に遭い、当該ドメインがスパムメール送信の踏み台とされて

いたことが判明いたしました。 

  

「bizrelation.otakaki.co.jp」ドメインを送信元として不審なメールが届いて

おりましたら、本文中に記載されている URL にアクセスしないよう、また、添付さ

れているファイルなどは開かずに、メールごと削除していただきますようお願いい

たします。 

 

  当該ドメインは 13日中に閉鎖し、サーバーアカウントについては、直ちにパス

ワードの変更を行いました。スパムメールはランダムに生成されたアドレスに対し

約 3500 通の送信が確認されています。閉鎖後は同様の攻撃及びスパムメールの送

信は確認されておりません。 

 

  調査の結果、当該サイトからは個人情報を含む情報漏えいは確認されておりま

せん。当該サイトの管理を行っていた全社員のパスワード変更、および作業環境に

ついてセキュリティスキャンを実施し、ウイルス感染などが起きてないことを確認

しております。改ざん手法についても特定しており、同様の事が行えないよう、当

該含む弊社管理下の全サイトに対策を行いました。 

 

本件につきましては、ご迷惑をおかけしてしまった関係者の皆様に深くお詫び申

し上げます。情報セキュリティに関して一層の強化を図り、今後の再発防止に努め

て参ります。 
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